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Para los Co-Presidentes de la Alianza de Gobierno Abierto (OGP)
Excmo. Ministro Kuntoro Mangkusubroto

Subsecretario Julian Alfonso Olivas Ugalde

Sr. Rakesh Rajani

Cc: Jourdan Hussein, Ania Calderdn Mariscal; OGP Steering Committee;
OGP miembros

Declaraciéon de Preocupaciéon por la Vigilancia Desproporcionada

Las organizaciones de la sociedad civil firmantes nos reafirmamos en nuestro
profundo compromiso para con los objetivos de la Alianza de Gobierno Abierto, que
en su declaracion defendia “gobiernos mas transparentes, responsables, cercanos y
efectivos,” fundados en los principios que recoge la Declaracion Universal de
Derechos Humanos.

Nos unimos a otras organizaciones de la sociedad civil, asociaciones de derechos
humanos, académicos y ciudadanos corrientes para expresar nuestra gran
preocupacion por las recientes noticias de que gobiernos de todo el mundo,
incluidos muchos miembros de OGP, han estado interceptando y reteniendo de
forma rutinaria la comunicacién privada de poblaciones de forma secreta, sin las
garantias adecuadas y con poca o ninguna supervision. Estas practicas incluyen
presuntamente el intercambio rutinario de datos de vigilancia “extranjera”,
saltandose asi las leyes nacionales que prohiben a los gobiernos espiar a sus
propios ciudadanos.

Estas précticas erosionan los controles y contrapesos de los que depende la
rendicion de cuentas, y tienen un profundo efecto disuasorio sobre la libertad de
expresion, informacién y asociacion, sin las cuales los ideales que definen un
gobierno abierto no tienen sentido.

Tal y como dijo recientemente la presidenta de Brasil, Dilma Rousseff, en las
Naciones Unidas, “sin el derecho a la privacidad no puede existir una verdadera
libertad de expresién ni de opinién, y por no tanto no puede existir una democracia
efectiva”.

Las actividades que restringen el derecho a la privacidad, como la vigilancia de las
comunicaciones, solo pueden justificarse cuando estan prescritas por ley, cuando
son necesarias para conseguir un objetivo legitimo y cuando son proporcionales al
objetivo perseguido®. Sin unos controles legislativos y judiciales serios sobre el
poder de vigilancia del ejecutivo, y sin una proteccion sélida para los medios y para

1 Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las
Comunicaciones
(https://en.necessaryandproportionate.org/text).



los informantes que persigan el interés publico, tal y como se recoge en los
Principios de Tshwane?, pueden producirse y se producen abusos.

Hacemos un llamamiento a todos los gobiernos, y en especial a los miembros de
OGP, a:

e reconocer la necesidad de actualizar nuestros derechos fundamentales, en
especial la privacidad, para que incorporen medidas relacionadas con los
métodos de vigilancia modernos;

e comprometerse en sus Planes de Accion para el OGP a completar para
octubre de 2014 una revision de las leyes nacionales con el objetivo de
definir las reformas necesarias para regular una implicacion estatal legitima
y proporcional en la vigilancia de las comunicaciones; a que garanticen la
libertad de la prensa; y a que protejan a los informantes que de buena fe
revelen abusos de poder por parte del estado.

e se comprometan en sus Planes de Accion OGP a hacer transparentes los
mecanismos de vigilancia, las exportaciones de tecnologia de vigilancia, la
ayuda dirigida a la implementacion de tecnologias de vigilancia y los
acuerdos para compartir datos de ciudadanos entre estados.

SIGNATARIOS:

Organizaciones Internacionales y Regionales

. ACCESS Info Europe

. Africa Freedom of Information Centre

. Alianza Regional por la Libre Expresiéon e Informacién
. ARTICLE 19, Global Campaign for Free Expression
. Centre for Law and Democracy

. Commonwealth Human Rights Initiative (CHRI)

. CIVICUS World Alliance for Citizen Participation

. Global Integrity

. Global Network Initiative

10. HIVOS

11. Oxfam International

12. Privacy International

13. World Wide Web Foundation

OCoO~NOOSWNEPE

Organizaciones Nacionales

1. Access to Information Programme, Bulgaria

2. Accion Ciudadana, Guatemala

3. Active Citizen, Ireland

4. Africa Center for Open Governance, Kenya

5. AktionFreiheitstatt Angst e.V. (Freedom Not Fear), Germany
6. Anti-Corruption Trust of Southern Africa, South Africa
7. Association EPAS, Romania

8. Asociacion para una Sociedad Mas Justa, Honduras

9. Bolo Bhi, Pakistan

10. Brazilian Society for Knowledge Management (SBGC)

2 Principios Tshwane sobre la Seguridad Nacional y el Derecho a Informacién
(http://www.opensocietyfoundations.org/publications/global---principles---national---security---and--
-freedom---information---tshwane — principles -
http://www.opensocietyfoundations.org/publications/global---principles---
national---security---and---freedom---information---tshwane---principles).
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Center for Effective Government, USA

Center for Independent Journalism, Romania

Center for Peace Studies, Croatia

Center for Public Interest Advocacy, Bosnia Herzegovina

Centro Internacional para Investigaciones en Derechos Humanos, Guatemala
Centro for Public Integrity, Mozambique

Centrum Cyfrowe Projekt, Poland

Charity & Security Network, USA

Civil Society Legislative Advocacy Centre (CISLAC), Nigeria
Citizens for Responsibility and Ethics in Washington (CREW), USA
Citizens United to Promote Peace & Democracy in Liberia
Corruption Watch, UK

DATA, Uruguay

Defending Dissent Foundation, USA

Democracy Watch, Canada

Digital Courage, Germany

Digital Rights Foundation, Pakistan

Diritto Di Sapere, Italy

e-Governance Academy, Estonia

East European Development Institute, Poland

Economic Research Center, Azerbaijan

Federal Accountability Initiative For Reform, Canada

Foundation Open Society (FOSM), Macedonia

Foundation for Science and Liberal Arts Domus Dorpatensis, Estonia
Freedom of Information Center, Armenia

Freedom of Information Forum, Austria (FOlAustria)

Freedom of Information Foundation, Russia

Fundar, Center for Research and Analysis, Mexico

GESOC, Mexico

Global Human Rights Communications, India

GodlyGlobal.org, Switzerland

GONG, Croatia

Hong Kong In-Media, Hong Kong

Hungarian Civil Liberties Union

Independent Journalism Center, Moldova

INESC, Brazil

Initiative fur Netzfreiheit, Austria

Institute for Democracy 'Societas Civilis'-Skopje (IDSCS), Macedonia
Institute for Development of Freedom of Information, Georgia
Instituto Mexicano para la Competitividad A.C., Mexico
International Records Management Trust, UK

Integrity Action, UK

IT for Change, India

luridicum Remedium, Czech Republic

Media Rights Agenda, Nigeria

Mazdoor Kisan Shakti Sangathan (Association for the Empowerment of Workers

and Peasants), India
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NATO Watch, UK

Obong Denis Udo-Inyang Foundation, Nigeria

OneWorld — Platform for Southeast Europe (OWPSEE), Europe
openDemocracy.net, UK

Open Democracy Advice Centre, South Africa

Open Australia Foundation

Open Government Institute, Moldova

Open Ministry, Finland

Open the Government.org, USA

Open Knowledge Finland



67. Open Knowledge Foundation, UK

68. Open Knowledge Foundation Ireland

69. Open Rights Group, UK

70. Paradigm Initiative, Nigeria

71. Paraguayan Association of Information Technology Law, Paraguay
72. Philippines Internet Freedom Alliance

73. Privacy and Access Council of Canada — Conseil du Canada de I’Acces et la vie
Privée

74. PRO Media, Macedonia

75. PROETICA PERU

76. Programa Estudiantil Juventud Siglo XXI, Mexico
77. Project on Government Oversight, USA

78. Public Concern at Work, UK

79. Public Virtue Institute, Indonesia

80. Publish What You Pay Indonesia

81. Request Initiative, UK

82. Sahkar Social Welfare Association, Pakistan

83. Samuelson-Glushko Canadian Internet Policy & Public Interest Clinic (CIPPIC),
University of Ottawa

84. Shaaub for Democracy Culture Foundation, Iraq

85. Social Research and Development Center, Yemen
86. Soros Foundation Romania, Romania

87. Stati Generali dell'lnnovazione, Italy

88. TEDIC, Paraguay

89. Transparencia por Colombia

90. Transparency International Armenia

91. Transparency International Bosnia and Herzegovina
92. Transparency International Indonesia

93. Transparency International Ireland

94. Transparency International Macedonia

95. Transparency International Mongolia

96. Transparency International Switzerland

97. Unwanted Witness, Uganda

98. Water Governance Institute (WGI), Uganda

99. Whistleblowers Network, Germany

100. Youth Advocate Program International, Inc, USA
101. Zenu Network, Cameroon

Individuos

1. Aruna Roy, Founder, MKSS India 13. Sowmya Kidambi
and member of India’s National 14. TH Schee

Advisory Council 15. Jacques Le Roux

2. Tim Berners-Lee 16. Andrei Sambra

3. Vinod Rai, Former Comptroller and 17. Christophe Dupriez
Auditor General, India 18. Sanjana Hattotuwa
4. Rebecca MacKinnon 19. Morgan Marquis-Boire
5. Satbir Singh, Commonwealth 20. Bouziane Zaid
Human Rights Initiative and Co- 21. Pehr Martens

Chair, South Asian Right to 22. Matthew Landauer
Information Advocates Network 23. Simon Ontoyin

6. David Eaves 24. Yinglee Tseng

7. Dissanayake Dasanayaka 25. Sonigitu Ekpe

8. Dwight E. Hines, Ph.D 26. Frank van Harmelen
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12. Shankar Singh 30. Fatima Cambronero
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